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Alle hoofddomeinen van Aeres (hoofdsites Sitecore) zijn
gekoppeld aan het Public IP van de AG (incl WAFv2 policy).
Naast Listeners voor HTTP80 en HTTPS443 is er een Backend
pool op zowel HTTP80 als HTTPS443. De HTTPS443 backend
heeft een Custom Probe op www.aeres.nl en wordt er gebruik
gemaakt van de Trusted CA instelling. De HTTPS443 listener is
voorzien van een SAN certificaat.

Er zijn Rules aanwezig om het verkeer te routeren van het
Frontend IP naar de juiste Listener, zowel voor HTTP als
HTTPS. Een Health probe is actief met een path naar "/", de
verwachte HTTP response code betreft de range tussen "200-
399"

Alle Redirect adressen (HTTP301/302) komen binnen op het
redirects App Service plan met Web Apps die zorgen voor de
redirect naar een hoofddomein. Hiervoor worden App Service
Managed Certificates gebruikt en certificaten die zijn verkregen
via de Azure Let's Encrypt site extension.

App Service Certificates voor hoofddomeinen die geen
onderdeel zijn van het Aeres SAN certificaat.

Sendgrid subscription dat binnen Sitecore wordt gebruikt voor
het versturen van e-mails. Voor EXM messages wordt gebruik
gemaakt van EXM Delivery Cloud.

CDN en image processor die wordt gebruikt voor het serveren
en schalen van afbeeldingen waarbij rekening gehouden wordt
met een focus point.

Naast de PRD image processor is er een TST image processor
die t.b.v. de TST en ACC omgeving wordt gebruikt.
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Public IPv4 en IPv6 adres die gekoppeld is aan de
NIC/Webserver VM. Deze Public IPs worden gebruikt voor
toegang tot de Sitecore backend
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De opzet tussen PRD en ACC kent een vergelijkbare
infrastructuur. TST is afwijkend (geen AG, WAF v2 policy, Public
IPv6, geen Azure AD koppeling). Op ACC en TST is een IP
whitelist actief
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Azure AD

Sitecore Identity Server is gekoppeld aan de Azure AD van
Aeres en wordt gebruikt voor het inloggen in Sitecore via SSO.
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Algemene ops services t.b.v. VM backups en update schedules,
keyvaults certificates secrets voor PRD, ACC en TST
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